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ASTI SERVIZI PUBBLICI S.P.A.
Asti, Corso Don Minzoni, n. 86, Cap. 14100, Italia
P.Iva e Codice Fiscale n. 01142420056
PEC: asp.asti@pec.it

DETERMINA n. 10950 del 16.06.2023

OGGETTO: SERVIZI PROFESSIONALI PER L’ESECUZIONE DI PENETRATION TEST ED
ETHICAL HACKING INFRASTRUTTURALE ESTERNO.
DETERMINA A CONTRARRE E DI AFFIDAMENTO.

PREMESSO CHE Asti Servizi Pubblici s.p.a. con sede legale in Asti, Corso Don Minzoni, n. 86,
P.Iva n. 01142420056 (di seguito solo “A.S.P. s.p.a.”) € una societa multiutility costituita per
erogare anche Servizi Pubblici Locali, che opera con prevalenza nella Citta e Provincia di Asti.

CONSIDERATO CHE

ASP S.p.A. ha la necessita di acquisire servizi professionali per l'esecuzione di Penetration Test ed
Ethical Hacking infrastrutturale esterno. Scopo delle attivita oggetto di approvvigionamento &
valutare la sicurezza del perimetro informatico esterno di ASP effettuando connessioni dalla rete
pubblica. Il risultato di tale attivita aiutera ASP con il miglioramento della sicurezza della propria
infrastruttura informatica.

L’Assessment — mediante attivita di Ethical Hacking - € principalmente volto ad appurare le reali
possibilita di un attacco esterno di compromettere i sistemi, di accedere ai dati sensibili aziendali
o arrecare danno al business mediante:

e Identificazione di eventuali falle di sicurezza presenti nell'ambiente aziendale
e Comprensione del livello di rischio dell’organizzazione
e Supporto nell’affrontare e porre rimedio alle falle di sicurezza individuate

ATTESO CHE

In particolare, sara necessario:

- Condurre il security probe sulla rete pubblica oggetto di analisi e consegnare ad ASP le
evidenze raccolte.

- Tentare di identificare le falle di sicurezza sul perimetro pubblico oggetto di Assessment.

- Condurre attacchi mirati al fine di sfruttare le vulnerabilita rilevate.

Il tutto secondo metodologia consolidata nella comunita scientifica internazionale.

L’affidamento di cui alla presente determinazione di preventivo avra durata di 24 mesi dalla

stipula o esecuzione anticipata.

I test sopraindicati dovranno essere eseguiti per 2 volte nelllambito di tale

periodo.

L’'importo a base di gara era stato stimato in Euro 6.800,00 (oltre IVA). Gli per oneri per la

sicurezza da interferenze non soggetti a ribasso (ai sensi art. 26 comma 5 D. Lgs. 81/2008 e

s.m.i.) sono pari ad Euro 0,00 (oltre IVA).

RILEVATO CHE

Ai fini di quanto sopra ¢ stata effettuata una indagine di mercato fra 4 operatori economici
specializzati nel settore, volta alla comparazione di preventivi in esito alla quale sono pervenuti
due preventivi, fra i quali € stato individuato - quale preventivo pil vantaggioso - quello
presentato da AXIANS ITALIA spa Via Gallarate 205, 20151 Milano (MI), P. Iva: 02341030241
ovvero per un importo complessivo pari a Euro 4.990,00 (oltre IVA).

Si é ritenuto pertanto doversi procedere mediante affidamento diretto - ex art. 1, co. 1, D.L. n.
76/2020 c. in L. n. 120/2020 e s.m.i., nel rispetto della finalita acceleratoria e semplificatoria
che caratterizza il regime speciale e transitorio introdotto dal D.L. n. 76/2020, convertito in



Legge, fino al 30/06/2023 — a AXIANS ITALIA spa, previo confronto fra preventivi, in virta delle
condizioni economiche proposte, ritenute vantaggiose.

VALUTATA lesigenza aziendale di procedere, con la massima celerita all’acquisto di
quanto sopra specificato, per le motivazioni sopra espresse;

SI DA ATTO CHE

Le condizioni economiche praticate nell’ambito dell’affidamento in parola sono quelle indicate
nell’offerta economica di AXIANS ITALIA spa_ovvero per complessivi 4.990,00 (oltre IVA) per un
periodo di 36 mesi decorrenti dalla attivazione delle licenze.

Gli oneri per la sicurezza da interferenze non soggetti a ribasso (ai sensi art. 26 comma 5 D.
Lgs. 81/2008 e s.m.i.) sono pari a Euro zero.

ATTESO CHE
risulta funzionale ad ASP, per i motivi sopraesposti, procedere con l’affidamento di cui trattasi
a AXIANS ITALIA spa Via Gallarate 205, 20151 Milano (MI), P. Iva: 02341030241.

VISTI IN PROPOSITO I SEGUENTI DISPOSTI:

- il D.L. n. 76/2020, convertito con Legge n. 120/2020, cd. “Decreto “Semplificazioni”, e in
particolare l’articolo 1; il D.L. n. 77/2021 convertito con Legge n. 108/2021;

- laL.n. 136/2010, ed in particolare l’art. 3, sulla Tracciabilita dei Flussi Finanziari;

- il D.Lgs. n. 50/2016 e s.m.i., nei disposti e parti applicabili;

- la Visura Camerale, il D.U.R.C. on-line e le risultanze del Casellario informatico presso
I’A.N.A.C. relative alla societa sopraindicata;

- lo Statuto di A.S.P. s.p.a. e il Fascicolo d’ufficio della pratica.

Tutto cido premesso e esposto, ’Amministratore Delegato pro-tempore di A.S.P. s.p.a., Dr.
Giuseppe Cagliero, domiciliato per la carica presso la sede legale di A.S.P. s.p.a.

DETERMINA
1. che le premesse costituiscono parte integrante della presente, e si intendono qui riportate.

2. di contrarre e di affidare, alle condizioni economiche indicate al successivo punto n. 3,
l'acquisizione di servizi professionali per l'esecuzione di Penetration Test ed Ethical Hacking
infrastrutturale esterno per un periodo di 24 mesi, come in premessa individuato - sulla base
della offerta di AXIANS ITALIA spa, mediante affidamento diretto - ai sensi dell’art. 1, comma 2
lett. a), D.L. n. 76/2020 c. in L. n. 120/2020, alla Soc. AXIANS ITALIA spa Via Gallarate 205,
20151 Milano (MI), P. Iva: 02341030241.

3. di dare atto che IImporto complessivo di affidamento, noncheé la spesa complessiva per A.S.P.
s.p.a., &€ pari a complessivi € 4.990,00 al netto dell’l.V.A., quale Prezzo complessivo di Servizio e
quale massimo esborso per A.S.P. s.p.a., che trova copertura in Fondi di A.S.P. s.p.a. e che il
contratto avra decorrenza dalla stipula o dalla esecuzione anticipata dello stesso ai sensi art. 8,
co. 1, lett. a), D.L. n. 76/2020 c. in L. n. 120/2020 e dell’art. 32 D.Lgs. n. 50/2016 e s.m.i. per un
periodo di 24 mesi e per 2 sessioni di test; Gli per oneri per la sicurezza da interferenze non
soggetti a ribasso (ai sensi art. 26 comma 5 D. Lgs. 81/2008 e s.m.i.) sono pari ad Euro 0,00
(oltre IVA).

4. di dare atto che la presente aggiudicazione in ragione dellimporto e delle dichiarazioni fia
acquisite dall’Appaltatore risulta gia efficace in relazione al possesso dei requisiti morali ex art.
80 D.lgs. n. 50/2016 in capo all’Affidataria;

5. di dare atto e confermare che il R.U.P. & il Dr. Giuseppe Cagliero, quale Amministratore
Delegato di A.S.P. s.p.a. e che & nominato Direttore dell’Esecuzione del Contratto (D.E.C.) il Sig.
Pasquale Duino, quale dipendente di ASP S.p.A. ai sensi dell’art. 101 D.lgs. n. 50/2016 e
norme vigenti;



6. di dare mandato all’'Ufficio Protocollo di A.S.P. s.p.a. di trasmettere la presente all’Ufficio del
Presidente di A.S.P. S.p.A., all’'Ufficio dell’Amministratore Delegato di A.S.P. s.p.a., al R.U.P, al
D.E.C., e all’'Ufficio Acquisti di A.S.P. s.p.a. e alla Funzione Servizi Amministrativi di A.S.P.
s.p.a., per gli atti conseguenti e di rispettiva competenza.

ASTI SERVIZI PUBBLICI S.P.A.
L’Amministratore Delegato
F.to Dr. Giuseppe Cagliero

I1 Responsabile SII
Dr. Augusto Borzi

REFERTO DI PUBBLICAZIONE. Il presente atto viene pubblicato sul profilo del
committente di A.S.P. s.p.a. il giorno 23.06.2023, ai sensi e per gli effetti dell’art. 29
D.Lgs. n. 50/2016 e s.m.i., tenuto conto dell’art. 53 D.Lgs. n. 50/2016 e s.m.i



